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1. Ecossistema de aprendizagem

1.1 Enquadramento

A plataforma proposta, denominada por “Ecossistema de aprendizagem”, tem como objetivo atender as
necessidades do sistema educativo, proporcionando um recurso abrangente e centralizado para Recursos
Educativos Digitais (RED). O ecossistema de aprendizagem visa reunir alunos, professores e encarregados de
educagdo num ambiente de aprendizagem colaborativo e envolvente, com o intuito de melhorar a qualidade
e a eficacia da aprendizagem em Portugal.

O ecossistema de aprendizagem proposto pretende ser uma plataforma educativa inovadora que utiliza a
inteligéncia artificial, analise de dados e uma variedade de recursos educativos para criar um ambiente virtual
de ensino colaborativo e personalizado.

Projetado com uma abordagem centrada no utilizador, o ecossistema de aprendizagem facilitard o acesso a
uma variedade de materiais digitais que podem ser integrados nos processos de ensino, de aprendizagem e
de avaliagdo proporcionando experiéncias de aprendizagem individualizadas.

Assim, o ecossistema de aprendizagem visa também contribuir para “Superar a utilizacdo insuficiente de
recursos educativos digitais no processo de ensino/aprendizagem e nos processos de avaliagcdo, criando
condicGes para a melhoria e utilizacdo generalizada de recursos educativos digitais, incluindo nos processos
de avaliacdo”. A meta serd a de, até 2025, produzir RED para 95% das disciplinas previstas na matriz curricular.

O ecossistema de aprendizagem esta alinhado com as metas da Estratégia Portugal 2030 e do recente Plano
de Agdo para a Educacdo Digital da Comissdo Europeia para 2021-2027, que procuram promover a educac¢ao
digital e reforcar as competéncias digitais.

Os RED produzidos e integrados neste ecossistema de aprendizagem serdo variados em tipos e conteudos,
alinhados com o curriculo nacional e com os objetivos de aprendizagem individuais, proporcionando uma
aprendizagem personalizada e direcionada. Este espaco sera equipado com uma interface intuitiva e
poderosa, permitindo aos utilizadores navegar, pesquisar e filtrar conteidos com facilidade, garantindo o
acesso rapido e eficiente aos recursos necessarios.

O ecossistema de aprendizagem ndo se limitard a ser apenas um repositorio de recursos, mas sim um
ambiente que visa fomentar o desenvolvimento de uma comunidade ativa e colaborativa de aprendizagem.
Os utilizadores poderado utilizar e comentar os RED incentivando a troca de ideias e experiéncias. Além disso,
o ecossistema de aprendizagem contara com algoritmos de aprendizagem adaptativa e inteligéncia artificial,
gue acompanhardo o progresso dos alunos e fornecerao sugestdes de recursos e atividades personalizadas.

Com o objetivo de ser uma solugao completa, alinhada com a visdo de uma educagao inclusiva, personalizada
e eficaz para todos, o ecossistema de aprendizagem oferecerd aos alunos a oportunidade de explorar
diferentes percursos de aprendizagem dentro do mesmo ambiente digital. Os RED serdo contruidos a partir
de narrativas sélidas, do ponto de vista didatico e cientifico e permitirdo aos alunos terem feedback e avangar,
explorando diferentes percursos de aprendizagem dentro de um mesmo ambiente digital.

Este ecossistema de aprendizagem vai para além das tradicionais salas de aula, oferecendo uma experiéncia
de aprendizagem educativa adaptada as necessidades individuais dos alunos e disponiveis para todos.

Neste sentido, o ecossistema de aprendizagem deverd, ainda, contemplar, para alunos impossibilitados de
frequentar o ensino presencial, uma experiéncia remota de qualidade e adaptada, que integre uma solugao
segura de colaborac¢do e produtividade.
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1.2 Objetivos gerais

e Personalizar a experiéncia educativa para atender as necessidades e estilos de aprendizagem
individuais dos alunos, proporcionando um ambiente de aprendizagem adaptativo.

e Oferecer feedback personalizado e imediato para alunos, auxiliando-os na identificacdo de areas de
melhoria e no progresso da sua aprendizagem.

e Disponibilizar uma variedade de recursos educativos, tarefas de ensino e aprendizagens
estruturadas, mas personalizaveis, como videos, textos, jogos educativos e simuladores entre outros.

e Apoiar o trabalho dos professores, dando acesso a informacdes sobre o desempenho do aluno,
permitindo que aqueles adaptem o ensino de acordo com as necessidades individuais de cada aluno.

e Fornecer aos professores e alunos uma visdo clara do progresso da aprendizagem e identificar
aqueles que necessitam de suporte adicional.

e Possibilitar a criagdo de aulas mais interativas, pré-programadas pelos professores, utilizando
tecnologias como chatbots e assistentes virtuais.

e Apoiar alunos-atletas de diferentes niveis de competicdo, incluindo aqueles com estatuto de alto
rendimento, integracdo em sele¢des nacionais ou outras representagdes desportivas nacionais, bem
como os que possuem potencial talento desportivo e exigem uma educacdo adaptada as suas
sequéncias de aprendizagem.

e Apoiar adultos que procuram o ensino recorrente e a conclusdo de percursos atuais ou extintos.
e Colmatar a auséncia tempordria de docentes, garantindo a continuidade da educacao.

e Possibilitar aos alunos e respetivos responsdveis educativos que estdo a frequentar o ensino
individual e o ensino doméstico o acesso a recursos educativos alinhados com o curriculo nacional e
apoid-los na tomada de decisGes sobre a sua prépria aprendizagem.

e Facilitar o ensino a distancia e oferecer uma ampla variedade de experiéncias de aprendizagem
potenciando a melhoria do sucesso educativo desta modalidade de ensino.

e Aumentar a eficiéncia no processo educativo, permitindo que os alunos aprendam ao seu préprio
ritmo, enquanto os professores direcionam a sua atengdo para outras areas que requerem maior
atencgao.

e Contribuir para garantir que todos os alunos tenham acesso a uma educacao de qualidade,
independentemente de sua localizagdo geografica ou condigdo financeira.

e Contribuir para a melhoria geral da qualidade da educacao, gerando dados que possam ser utilizados
para aprimorar o ensino em cada comunidade educativa e para suportar politicas educativas.
1.3 Objetivos especificos

e Desenvolver algoritmos de aprendizagem de maquina baseados em linguagem natural para
disponibilizar o conteudo educativo e fornecer feedback adaptado de cada aluno.

e Criaruma interface de utilizador intuitiva e atraente para o ecossistema de aprendizagem, facilitando
0 acesso e uso por alunos e professores.
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e Implementar sistemas de avaliagcdo capazes de identificar dreas em que os alunos necessitam de mais
apoio e feedback personalizado.

e Integrar recursos educativos validados, como videos, textos, jogos e simuladores, num ambiente de
aprendizagem unificado.

e Fomentar acriagao de ambientes de aprendizagem que permitam a elaboragao significativa de novos
conhecimentos, por meio de interacdes e contextos diferenciados dos espacos tradicionais de ensino.

e Desenvolver ferramentas para professores gerirem o desempenho de seus alunos, acompanhar o
progresso individual e oferecer suporte adicional quando necessario.

e Criarchatbots e assistentes virtuais capazes de interagir com os alunos e responder as suas perguntas
em tempo real.

e Garantir a seguranca do ecossistema de aprendizagem, seguindo as melhores praticas, protegendo
dados pessoais e confidenciais dos seus utilizadores.

e Desenvolver a infraestrutura necessdria para fornecer contelddos educativos e ensino a distancia de
alta qualidade, incluindo sistemas de tutoria inteligente e suporte técnico.

e Estabelecer parcerias com outras instituicGes para fornecer acesso ao ecossistema de aprendizagem
para um publico mais amplo.

e Realizar pesquisas e andlises de dados para avaliar a eficacia do ecossistema de aprendizagem e
identificar dreas que necessitem de melhorias e ajustes.

e Suportar pesquisas tematicas e de texto livre envolvendo qualquer contetdo que esteja disponivel
no ecossistema de aprendizagem.

1.4 Visdo geral do ecossistema de aprendizagem
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Figura 1: Visdo geral do Ecossistema de Aprendizagem
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O ecossistema de aprendizagem a desenvolver é composto por varios servigos, repositérios de recursos
educativos e de dados em geral. As sec¢Bes seguintes dos requisitos descrevem os macro componentes do
ecossistema, as suas funcionalidades (de base e avangadas) bem como aspetos transversais como é o caso dos
aspetos de autenticacdo e controlo de acessos, monitorizagdo e garantias de desempenho e alojamento de
todo o ecossistema de aprendizagem.

A Figura 1 apresenta a visao geral dos servicos e componentes do ecossistema de aprendizagem. Os RED,
através do Sistema de Gestdo de Aprendizagem (LMS), interagem com o Repositorio de Registos de
Aprendizagem (LRS), seguindo a abordagem xAP| (Experience API), norma IEEE 9274.1.1%, e de forma
compativel com outros protocolos e standards utilizados no desenvolvimento de plataformas educacionais
modernas. Sdo disponibilizadas interfaces adequadas para a visualizagdo, edicdo e gestdo de recursos
educativos digitais, em funcdo da politica de seguranca desenhada e configurada. E também definido como
requisito a existéncia de servigos de comunicacdao em tempo real entre os utilizadores, facilitando as ligagdes
sociais entre alunos, turmas, equipas e grupos em geral.

Um dos pilares do ecossistema de aprendizagem é o uso de inteligéncia artificial e da aprendizagem
adaptativa. Os requisitos nesta area incluem a analise de percursos educativos, o feedback personalizado e
um chatbot. E, contudo, essencial o papel dos professores e a interacio com a IA para reforcar as
aprendizagens. Pretende-se, numa fase futura, o uso também de tecnologias de realidade virtual, realidade
aumentada e a loT para maior envolvimento e estimulo dos alunos.

Para dar uma resposta adequada a grande base de utilizadores que se prevé que venham a utilizar os servigos
do ecossistema de aprendizagem, a arquitetura a adotar e as solugdes tecnoldgicas devem conseguir tirar
partido da elevada quantidade de recursos disponibilizados por plataformas de cloud. A generalidade dos
servicos/componentes do sistema deve assim ter alojamento num modelo de computagdo em nuvem,
salvaguardando-se, no entanto, a necessidade de alojar dados de certificagcdes dos alunos em infraestruturas
computacionais on-premises, sob responsabilidade do Estado Portugués.

1.5 Resumo dos requisitos

No ambito deste documento, os termos DEVE, DEVEM, TEM, TEM e NECESSARIO (MUST e REQUIRED),
RECOMENDADO (SHALL) e PODE (MAY), bem como as suas negacdes sao interpretados de acordo com o RFC
21192,

Todos as interligacOes entre sistemas DEVEM seguir o indicado nas Resolucdes de Conselho de Ministros n?
2/20183, 41/2018%, sendo este documento especifico, complementar e restritivo no que diz respeito as

interligacdes com o ecossistema de aprendizagem a desenvolver.

Os requisitos, descritos nas sec¢des seguintes, estdo divididos e identificados na Tabela 1:

Classe de requisito Descricao Identificacdo

Requisitos de Arquitetura (§2) | Macro componentes do ecossistema de aprendizageme | RAx
as suas interligacbes

1 https://standards.ieee.org/ieee/9274.1.1/7321/

2 https://www.ietf.org/rfc/rfc2119.txt

3 https://dre.pt/home/-/dre/114457664/details/maximized
4 https://dre.pt/home/-/dre/114937034/details/maximized
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Requisitos Funcionais (§3) Funcionalidades do sistema disponibilizadas aos | RF.x.
diferentes tipos de utilizadores

Requisitos de Recursos | Requisitos funcionais dos componentes ligados a RR.x

Avancados (§4) inteligéncia artificial, realidade virtual e loT

Requisitos de  Seguranca, | Aspetos de seguranca da informacdo, de governanca dos | RS.x

Privacidade e Governanga (§5) | dados e dos recursos geridos pelo ecossistema de
aprendizagem

Requisitos de alojamento, | Aspetos de relacionados com o alojamento dos servigos, | RM.x

monitorizagdo e manutengdo | a sua monitorizagao, evolugdo e manutengao

(§6)

Tabela 1: Resumo das classes de requisitos

Quando indicado, havera requisitos que serdo detalhados em sede de projeto. O processo para detalhar esses
requisitos DEVE envolver uma ou mais reunifes entre a entidade adjudicante e o adjudicatario, DEVENDO
resultar um documento escrito, da autoria do adjudicatdrio, que:

e TEM de seguir o descrito neste caderno de encargos, ndo podendo ser contraditério relativamente a
algum requisito;

e Tem de ser aprovado pelo adjudicante.

As calendarizagdes das reunides, bem como a producdo do documento, ndo podem colocar em causa os
prazos de realizacdo do projeto, exceto em situacdes excecionais ndo imputdveis ao adjudicatario.

2. Requisitos de arquitetura

2.1 LMS (Sistema de Gestdo de Aprendizagem)

O Sistema de Gestao de Aprendizagem (LMS) é uma peg¢a fundamental no ecossistema de aprendizagem. A
integracdo com um LMS deve permitir a gestdo eficiente dos cursos, turmas e inscri¢cGes, garantindo a
organizacdo e administracdo dos processos educativos. O LMS deve oferecer funcionalidades que
possibilitem:

RA.1. Gestdo de cursos, turmas e inscrigdes: O sistema deve permitir a criacdo e gestao de cursos,
incluindo informagGes sobre horarios, datas, materiais didaticos e requisitos. Além disso, deve
ser capaz de controlar a matricula de alunos em turmas especificas e facilitar o processo de
inscrigao.

RA.2. Atribuicdo e acompanhamento de atividades: O LMS deve fornecer ferramentas para os
professores atribuirem tarefas, exercicios ou projetos aos alunos. Ele também deve permitir o
acompanhamento do progresso dos alunos, permitindo a visualizagdo das atividades completas
e em andamento, bem como a avaliacdao das mesmas.

RA.3. Recursos de comunicagdo entre professores e alunos: E essencial que o LMS oferega recursos
de comunicacgao eficientes para facilitar a interacao entre professores e alunos. Isso pode incluir
foruns de discussao, mensagens privadas, salas de chat ou qualquer outra forma de comunicac¢do
sincrona ou assincrona.
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RA.4. Feedback e avaliagio de desempenho dos alunos: O sistema deve possibilitar que os
professores fornecam feedback individualizado aos alunos sobre seu desempenho em atividades
e avaliagbes. Além disso, deve permitir a avaliacdo formal do desempenho dos alunos, como a
atribuicdo de notas ou conceitos, de acordo com critérios pré-definidos.

RA.5. Gerar relatdrios e estatisticas de aprendizagem: O LMS deve ser capaz de gerar relatdrios e
estatisticas de aprendizagem, que permitam monitorar o progresso dos alunos e avaliar a eficacia
dos cursos. Esses relatorios podem incluir informacGes sobre a participacdo dos alunos, notas,
atividades concluidas, tempo gasto no sistema, entre outros dados relevantes.

2.2 LRS (Learning Record Store) e xAPI

A implementacdo de um Learning Record Store (LRS) é essencial para recolher e armazenar registos de
aprendizagem dos alunos. O LRS deve ser capaz de suportar o padrdo xAP| (Experience APIl), permitindo o
envio e recebimento de dados de aprendizagem por meio dessa especificacdo. O elemento fonte desta
informacdo é designado genericamente de Learning Record Provider (LRP), que na pratica pode ser o LMS,
um recurso educativo ou qualquer elemento autorizado a escrever registos de aprendizagens. Além disso, é
importante garantir a compatibilidade com o padrdao cmi5 para a monitorizacdo e registo de dados de
aprendizagem, assegurando a interoperabilidade e a monitorizagdo adequada do progresso dos alunos.

Assim, é necessario ter em conta os seguintes pontos:

RA.6. Recolha e armazenamento de registos de aprendizagem dos alunos: O LRS deve ser capaz de
recolher e armazenar de forma segura os registos de aprendizagem dos alunos (eventos com
detalhe maximo disponivel), garantindo a integridade e confidencialidade dos dados.

RA.7. Suporte ao padrao xAPI (Experience API): O LRS deve ter total compatibilidade com o padrdo
XAPI, permitindo a captura de dados de aprendizagem por meio dessa especificagdo. Isso inclui o
suporte a todos os verbos, objetos e contextos definidos pelo xAPI.

RA.8. Envio erecgao de dados de aprendizagem por meio do xAPI: O LRS deve ser capaz de enviar
e receber dados de aprendizagem usando o xAPI, permitindo a comunicagao eficiente e confidvel
entre o LRS e outros sistemas de aprendizagem. Isso inclui a capacidade de registar eventos de
aprendizagem, como conclusdo de cursos, resultados de avaliacdes e interagcdes com conteudo de
aprendizagem.

2.3 Padrdes de Interoperabilidade

O ecossistema de aprendizagem deve adotar padrGes de interoperabilidade reconhecidos
internacionalmente, a fim de garantir a compatibilidade e integracdo com outras ferramentas e sistemas
educacionais existentes.

Sao exigidos os seguintes padrdes de interoperabilidade:

2.3.1 Learning Tools Interoperability- LTI

A integracdo com o LTI visa estabelecer uma conexdo eficiente e padronizada entre o ecossistema de
aprendizagem e outras ferramentas educativas e sistemas externos, a fim de facilitar a troca de informagdes
e recursos educativos, promovendo uma experiéncia de aprendizagem mais integrada e abrangente.

Ao nivel dos requisitos é necessario:
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RA.9. Adogdo do Padrao LTI: O ecossistema de aprendizagem deve ser compativel com a versao mais
recente do Learning Tools Interoperability (LTl), LTI1.3 e LTI Advantage, seguindo as especificagGes
técnicas e recomendacgdes estabelecidas pelo IMS Global Learning Consortium.

RA.10. Compatibilidade com Ferramentas LTIl: o ecossistema de aprendizagem deve ser capaz de
integrar-se perfeitamente com outras ferramentas educativas e sistemas externos que sejam
compativeis com o padrdo LTI.

RA.11. Autenticacdo e Autorizacdo: A integracao LTI deve suportar a autenticacdo e autorizacdo
adequadas para garantir a seguranca e o controle de acesso aos recursos do ecossistema.

RA.12. Troca de Dados: O ecossistema de aprendizagem deve ser capaz de receber e enviar dados
relevantes, como informag&es do utilizador, notas, conteddo do curso e configura¢des, de forma
consistente e confidvel através da integracao LTI.

RA.13. Gestdo de Configuragao: Deve ser possivel configurar as conexdes LTI, incluindo o registo e o
armazenamento seguro das informagdes de integracdo necessarias, como chaves de autenticagdo
e URL de langamento. A configuragdo deve ser feita usando uma interface do utilizador prépria,
devidamente integrada na plataforma, ndo podendo haver configuragdes com recurso a edigdo
de ficheiros. A interface deve validar todos os pardmetros, ndo aceitando parametros invalidos
nem ligacGes com erros de acesso.

RA.14. Interface do Utilizador: O ecossistema de aprendizagem deve fornecer uma que apresente
uma boa experiéncia de utilizagdo, para configurar e gerir as integra¢Ges LTI, permitindo aos
administradores e instrutores visualizar e controlar os recursos e as permissdes associadas a cada
integragdo. Devem ser dadas evidéncias da qualidade da experiéncia de utilizagdo, e devem ser
seguidos a recomendagdo Web Content Accessibility Guidelines (WCAG) 2.1 ou superior>, no nivel
AAA.

Ao nivel dos testes e conformidade:

RA.15. Conformidade LTI: O ecossistema de aprendizagem deve passar por testes de conformidade
LTI para garantir que o sistema atende aos padroes e especifica¢cdes estabelecidos pelo IMS Global
Learning Consortium. Devem ser apresentadas evidéncias dessa conformidade.

RA.16. Testes de Integracao: Devem ser realizados testes abrangentes de integracdo com ferramentas
educativas e sistemas externos compativeis com LTI, a fim de verificar a funcionalidade correta da
integracdo e a troca de dados. Devem ser apresentadas evidéncias dos resultados e abrangéncia
dos testes, sendo o resultado validado pelo adjudicante.

Ao nivel do Documentacao e Suporte:

RA.17. Documentagdo Técnica: O ecossistema de aprendizagem deve fornecer documentacdo clara e
abrangente que descreva os procedimentos de configuracdo e utilizacdo da integracao LTI,
incluindo requisitos técnicos, fluxos de trabalho e exemplos. A documentagdo deve estar escrita
em portugués europeu. A documentagdo deve estar escrita em portugués europeu.

RA.18. Suporte Técnico: A equipa responsavel pelo ecossistema de aprendizagem deve oferecer
suporte técnico especializado para ajudar os utilizadores a configurar, solucionar problemas e

5 https://www.w3.org/TR/WCAG21/
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utilizar a integracdo LTI de maneira eficaz. A equipa de suporte de ter como responsavel um
engenheiro de Informatica ou similar com conhecimentos comprovados na area.

Ao nivel de seguranga:

RA.19. Criptografia de Dados: Os dados transmitidos entre o ecossistema de aprendizagem e as
ferramentas LTI devem ser protegidos por meio de criptografia adequada, garantindo a
confidencialidade e a integridade das informac¢Ges durante a transferéncia.

RA.20. Autenticacdo Segura: E essencial implementar um processo de autenticacdo seguro para
verificar a identidade e as permissées dos utilizadores envolvidos na integragdo LTI, impedindo o
acesso ndo autorizado aos recursos do ecossistema de aprendizagem.

RA.21. Prevengao de Ataques: O ecossistema de aprendizagem deve adotar medidas para prevenir e
mitigar ataques comuns, como ataques de injecdo, cross-site scripting (XSS) e falsificacdo de
solicitagdo entre sites (CSRF), a fim de garantir a seguranca da integragao LTI.

RA.22. Controlo de Acesso: Deve ser implementado um mecanismo de controlo de acesso granular,
permitindo que os administradores configurem permissGes especificas para utilizadores e
ferramentas LTI, garantindo que apenas as informag¢Ges e funcionalidades relevantes sejam
acedidas. A configuracdo deve ser feita usando uma interface do utilizador prépria, devidamente
integrada na plataforma, ndo podendo haver configuragGes com recurso a edi¢ao de ficheiros.

RA.23. Monitoramento e Registo de Atividades: E necessario manter um registo de acesso, alteracdo
e remocao (logs), com informac¢do sobre quem acedeu, de onde acedeu (IP e Porto), quando
acedeu, a que dados acedeu, que agao foi efetuada sobre os registos de atividades relacionadas
a integragao LTI, a fim de identificar e responder a qualquer atividade suspeita ou anomalia de
seguranga.

2.3.2  xAPI (Experience API)
Referente ao padrdo de Integracdo, Registo de Aprendizagens e Monitorizagdo:
RA.24. O ecossistema de aprendizagem deve ser compativel com o xAPI (Experience API).
RA.25. O ecossistema de aprendizagem deve ser capaz de monitorizar e registar dados de
aprendizagem, incluindo atividades como visualizacdo de conteldo, participacdo em atividades
interativas e conclusdo de exercicios. Deve ser garantido o armazenamento com um grdo de

detalhe igual ao dos sistemas fonte (e.g. o RED) para garantir que ndo existe perda de informagao
por agregacao.

RA.26. Os dados monitorizados devem ser armazenados de forma segura e estarem disponiveis para
analises e criacdo de relatdrios, interna e/ou externamente ao ecossistema de aprendizagem.
Interoperabilidade com Ferramentas Externas:
RA.27. O ecossistema de aprendizagem deve permitir a integragdo com ferramentas e recursos

externos que utilizam o xAPI.

RA.28. O ecossistema de aprendizagem deve ser capaz de importar e exportar dados no formato
xAPI para facilitar a troca de informacGes entre diferentes sistemas e ferramentas educativas. Nao
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podem ser criadas barreiras artificiais a importacao e exportacdo de dados, e.g. restringir o seu
uso a uma aplicacdo de uma determinada entidade ou marca.

RA.29. A integracdo com ferramentas externas baseadas no xAP| deve ser realizada de forma eficiente
e transparente para o utilizador, apds terem sido feitas as eventuais configuracdes necessarias ao
acesso a sistemas externos.

Personalizagao e Analise Avangada:

RA.30. O ecossistema de aprendizagem deve utilizar os dados monitorizados pelo xAPI para oferecer
capacidade de personaliza¢do da experiéncia de aprendizagem.

RA.31. O ecossistema de aprendizagem deve ter a possibilidade de armazenar as preferéncias
pessoais dos utilizadores. Essas preferéncias podem ser explicitamente indicadas através da
resposta a um conjunto de perguntas pré-definidas, através da criacdo de listas de favoritos, ou
uma mistura das duas. As questdes sdo definidas em sede de projeto e validadas pelo
adjudicante.

RA.32. Deve ser possivel adaptar o conteldo, as atividades e o suporte ao ensino/aprendizagem com
base no progresso e nas preferéncias individuais dos alunos.

RA.33. Devem ser disponibilizadas solucdes de andlise de dados, permitindo a geracao de relatérios
e analises que permitam avaliar o desempenho do aluno e o impacto das atividades de
aprendizagem.

RA.34. Devem ser criados Key Performance Indicators (KPI) em quantidade e em qualidade relevantes
gue permitam aferir o desempenho do sistema. A identificacdo dos KPI sera efetuada em fase de
projeto.

2.3.3 CMI5 (Computer Managed Instructional Content)
Suporte ao Padrao CMI5:
RA.35. O ecossistema de aprendizagem deve ser compativel com o padrdo CMI5 (Computer Managed

Instructional Content), versdo minima 1.1.

RA.36. O ecossistema de aprendizagem deve ser capaz de lancgar e controlar contelddo baseado no
CMIS5, incluindo lices, sequéncias, avaliacdes e outros recursos interativos.

RA.37. A integracdo com conteldos e ferramentas externas baseados no CMI5 deve ser realizada de
forma eficiente e transparente para o utilizador, apds terem sido feitas as eventuais configuracdes
necessdrias ao acesso a sistemas externos.

Gestdo de Conteudo:

RA.38. O ecossistema de aprendizagem deve permitir a importagdo e exportagdo de contelddo no
formato CMI5 para facilitar a criacdo e a partilha de materiais educativos.

RA.39. Recursos de gestdo de contelido, como organizacao, versionamento e controle de acesso,
devem estar disponiveis para facilitar a administracdo do conteudo baseado no CMI5. A
configuracdo deve ser feita usando uma interface do utilizador prépria, devidamente integrada
na plataforma, ndo podendo haver configuragées com recurso a edicao de ficheiros. A interface
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deve validar todos os parametros, ndo aceitando parametros invalidos nem ligagcdes com erros
de acesso.

Interagao com Recursos Externos:

RA.40. O ecossistema de aprendizagem deve ser capaz de se integrar com ferramentas externas que
suportam o CMI5, permitindo a troca de dados e o langamento de atividades baseadas nesse
padrdo. Ndo podem ser criadas barreiras artificiais a importacdo e exportacdo de dados, e.g.
restringir o seu uso a uma aplicacdo de uma determinada entidade ou marca.

RA.41. A interagdo com recursos externos deve ser suportada de maneira a manter uma boa
experiéncia de utilizacdo, fornecendo uma experiéncia continua e integrada para os utilizadores
do ecossistema de aprendizagem.

RA.42. O ecossistema de aprendizagem deve garantir a conformidade total com as versdes mais
recentes das normas mencionados acima (CMI5 e xApi). Além disso, deve ser implementado
suporte a atualizacdes e melhorias eventualmente incluidas em futuras versdes das normas. Essa
manutdngdo evolutiva ndo deve alterar as funcionalidades existentes, nem quebrar
compatibilidade com todos os sistemas integrados no ecossistema de aprendizagem.

RA.43. E necessario que o ecossistema de aprendizagem possua um mecanismo de verificacdo de
compatibilidade, permitindo que os administradores e utilizadores verifiguem a conformidade
com os padroes de interoperabilidade suportados. Isso pode incluir a disponibilizacao de relatérios
ou testes automatizados que verifiguem a conformidade dos recursos e funcionalidades do
ecossistema de aprendizagem. Tem de ser garantida a manutencgao evolutiva sem perda de dados
nem perda de funcionalidade.

RA.44. Além dos padrées mencionados acima, o ecossistema de aprendizagem também deve suportar
outras especificacOes de interoperabilidade amplamente adotadas no setor educativo, sempre
que relevante e necessario para a integragdo com sistemas externos.

2.4 Personalizacdo e Acessibilidade

O ecossistema de aprendizagem a ser desenvolvido deve oferecer recursos abrangentes de personalizacdo e
acessibilidade para garantir uma experiéncia de aprendizagem inclusiva e adaptada as necessidades
individuais dos alunos. Deve ser capaz de atender aos seguintes requisitos:

RA.45. Personalizacdo da interface do utilizador: O ecossistema de aprendizagem deve permitir que
cada utilizador personalize a interface de acordo com suas preferéncias individuais. Isso inclui
opgOes para ajustar o layout, o tema, as cores, o tamanho da fonte e outros elementos visuais, de
modo a proporcionar uma experiéncia confortavel e adequada para cada aluno.

RA.46. Preferéncias de idioma e configuracdes de acessibilidade: O ecossistema de aprendizagem deve
oferecer suporte a varios idiomas, permitindo que os utilizadores escolham a sua preferéncia de
idioma na interface. Além disso, deve disponibilizar configuracées de acessibilidade, como opgdes
de contraste, narracao de texto, legendas e outras funcionalidades que tornem o conteudo acessivel
para pessoas com deficiéncia visual ou auditiva.

RA.47. Suporte a diferentes dispositivos: O ecossistema de aprendizagem deve ser projetado e
desenvolvido de forma responsiva, permitindo que os utilizadores acedam o sistema por meio de
diferentes dispositivos, como computadores, tablets e smartphones. A interface e as
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funcionalidades devem ser adaptadas para oferecer uma experiéncia de utilizacdo consistente e
otimizada para as plataformas mais comuns de utilizagao.

RA.48. Adaptagao da experiéncia de aprendizagem as necessidades individuais dos alunos: o
ecossistema de aprendizagem deve ser capaz de personalizar a experiéncia de aprendizagem de
acordo com as necessidades individuais dos alunos. Isso pode incluir recursos como sugestdes de
contelido com base no progresso do aluno, recomendacdes personalizadas, ritmo adaptativo de
aprendizagem e avaliagcOes adaptativas que se ajustam ao nivel de competéncia de cada aluno.

RA.49. Suporte a tecnologias de apoio para a inclusdo de alunos com deficiéncia no contexto
educativo: O ecossistema de aprendizagem deve integrar tecnologias de acessibilidade, como
leitores de ecr3, teclados virtuais, reconhecimento de voz (incluindo ditar texto), ampliacdo de
tela e outras ferramentas que permitam a participacdao plena de alunos com deficiéncia no
processo educativo. Deve fornecer suporte adequado para a acessibilidade web, seguindo
diretrizes e padrdes reconhecidos.

3. Requisitos Funcionais do ecossistema de aprendizagem

3.1 Autenticacdo e Gestdo de Identidade

A Autenticacdo e Gestao de Identidade refere-se a implementacdo de um sistema de autenticacdo seguro e
confiavel, com recursos de gestdo de identidade, controle de acesso e permissGes personalizadas. Para
atender a essas necessidades, o sistema deve oferecer os seguintes itens:

RF.1. Provedor de identidade com suporte a autenticagdo multifator: O sistema deve fornecer um
provedor de identidade que suporte a autenticacdo multifator, ou seja, permita aos utilizadores
utilizar mais de um método de autenticacdo para garantir uma camada adicional de seguranca. Isso
pode incluir o uso de senhas, cédigos de verificacdo por SMS, autenticacdo biométrica, entre
outros.

RF.2. Integragdao com provedores de identidade externos, como OAuth2, Openid Connect e SAML:
Além do provedor de identidade interno, o sistema deve ser capaz de se integrar com provedores
de identidade externos, como OAuth2 (RFC 6749 e atualizag¢des), Openld Connect (OIDC Core 1.0
e atualizaces) e SAML 2.0. Isso permite que os utilizadores utilizem as suas credenciais de outros
servicos ou sistemas para aceder ao ecossistema de aprendizagem, simplificando o processo de
autenticagao.

RF.3. Gestdao de contas de Utilizadores: O sistema deve fornecer recursos de criacdo e gestao de
contas de utilizadores. Isso inclui a capacidade de registar novos utilizadores, armazenar
informacdes de perfil, permitir alteracdes de senha e fornecer op¢des de recuperacdo de contaem
caso de perda de acesso. Toda esta gestdo deve ter uma interface de utilizador dedicada.

RF.4. Controlo de acesso e permissdes: O sistema deve oferecer recursos de controle de acesso e
permissdes personalizadas. Isso significa que os administradores devem ter a capacidade de definir
diferentes niveis de acesso e atribuir permissées especificas aos utilizadores, de acordo com as
suas funcdes e responsabilidades dentro do ecossistema de aprendizagem. Isso garante que
apenas as pessoas autorizadas tenham acesso a determinadas areas ou recursos do ecossistema
de aprendizagem. Recomenda-se o uso de politicas baseadas em papéis (Role-based access control
- RBAC), onde utilizadores, papeis e permissdes sdo definidas de forma flexivel.
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3.2 Gestdo de Cursos e Turmas

A gestdo eficiente de cursos e turmas é fundamental para um sistema educativo. Nesse sentido, é necessario
disponibilizar funcionalidades que permitam gerir cursos e turmas.

RF.5. O ecossistema de aprendizagem deve permitir aos administradores do sistema gerir cursos:

e Registar informacGes detalhadas, como nome, descri¢do, carga horaria e pré-requisitos.

e Atualizar as informagdes dos cursos conforme necessario, mantendo um registo histdrico das
alteragdes realizadas.

e Atribuir docentes e outros agentes educativos a um curso.
e Atribuir papeis e permissdes a esses docentes e agentes educativos.
e  Atribuir recursos (e.g. salas) a cada turma.

RF.6. A matricula e atribuigdao de alunos as turmas devem ser processos, incluindo:

Selegdo de cursos disponiveis.

Alocacdo dos alunos nas turmas correspondentes, considerando critérios como capacidade maxima
de alunos por turma, compatibilidade de horarios e eventuais necessidades especiais dos alunos.

RF.7. Flexibilidade para alteragdes. Deve ser possivel realizar ajustes durante o periodo de matricula,
incluindo reatribuicdo de alunos, de docentes, de agentes educativos e de recursos.

RF.8. Acompanhamento do progresso dos alunos. Deve ser possivel fazer o acompanhamento dos
alunos, permitindo aferir o desempenho individual e coletivo, exigindo:

e Registo de notas, faltas e resultados de avaliagdes.
e Registo de comentdrios associados a cada um dos elementos registados.
e Geragdo de relatdrios e estatisticas para uma analise detalhada do desenvolvimento dos alunos.

RF.9. Identificacdo de pontos de melhoria e fundamentacao de decisdes pedagdgicas.

RF.10. Indicadores de desempenho. Deve ser possivel criar indicadores de desempenho associados a
turmas, docentes, alunos e cursos. Estes indicadores podem usar funcdes de estatistica descritiva
e outras (e.g. periodo homodlogo), bem como recorrer a varias funcbes de agrupamento. A
definicdo destes indicadores sera alvo de especificacdo durante a fase de projeto por parte do
adjudicatdrio, e aprovado pelo adjudicante.

RF.11. Agestdo de professores e responsaveis pelo nivel de escola deve contemplar recursos como:

e Registo de professores.
e Alocacdo de turmas.
e Acompanhamento das atividades realizadas pelos professores.

RF.12. Suporte a colaboracdo no ecossistema educativo, incluindo comunicacao, entre os diferentes
atores envolvidos.
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RF.13. Integracdo do calendario escolar. Deve ser possivel integrar um calenddrio escolar no
ecossistema de aprendizagem, para proporcionar uma visdo global das atividades a serem
realizadas, incluindo:

e Planeamento e organizac¢do das aulas, provas, eventos e outros compromissos.
e Suporte para notas e lista de to-dos;

e Visualizagdo clara e acessivel do calendario para todos os envolvidos, contribuindo para a eficiéncia
e sincronizacdo das atividades escolares.

e Integracdo com outros calenddrios disponibilizados utilizando a norma iCalendar®, quer para
importagao, quer para exportagao.

RF.14. Integracdo com repositorio de registos académicos e certificacdes: o ecossistema deve integrar
repositério de competéncias e certificagdes dos alunos, sendo necessdrio conseguir ler e escrever
novas informacdes neste repositério. O servico avancado de certificagGes descrito na Sec¢do 5.3 é
complementar a este requisito.

3.3 Recursos Educativos Digitais

Os recursos educativos digitais sdo elementos essenciais para o processo de ensino e de aprendizagem. Nesse
contexto, é necessario oferecer um ecossistema de aprendizagem que permita a criacdo de acessibilidades
adequadas aos RED. Além disso, devem ser disponibilizadas ferramentas para adicdo e gestdo de recursos
diversificados, como livros digitais, textos, videos, tutoriais, atividades interativas, manuais escolares, entre
outros. E fundamental classificar e organizar esses recursos de forma intuitiva, por disciplina, nivel de ensino,
tépico, entre outros critérios. O ecossistema de aprendizagem também deve fornecer ferramentas de
pesquisa avancada, filtros e a op¢do de marcar recursos como favoritos. A partilha de recursos entre
professores, turmas e alunos deve ser suportada para promover a colaboracdo e a partilha de conhecimento.

Assim, o ecossistema de aprendizagem deve incluir os seguintes recursos:

RF.15. Criacdo de acessibilidades adequadas aos RED: O ecossistema de aprendizagem deve oferecer
recursos para garantir a acessibilidade dos RED, considerando as necessidades de diferentes tipos
de utilizadores, como pessoas com deficiéncia visual, auditiva, cognitiva, entre outras. Como a
criacdo de conteldo é separada, a plataforma LMS suportara diferentes tipos de conteudo.

Adicdo e gestdo de recursos diversificados: Os utilizadores autorizados devem poder adicionar,
editar e excluir recursos educativos digitais, como livros digitais, textos, videos, tutoriais, atividades
interativas e manuais escolares. A remog¢ao, em particular, ndo elemina o recurso do ecossistema
educativo, mas antes coloca-o numa lista de itens a esconder dos utilizadores. A lista é especifica
por cada utilizador.

RF.16. Deve ser possivel importar pacotes de recursos standard, em particular o Shareable Content
Object Reference Model (SCORM) e recursos individuais de diferentes formatos, como PDF, videos,
documentos de texto, entre outros.

RF.17. Os recursos devem ser armazenados de forma segura e organizada no ecossistema de
aprendizagem. Todos os recursos devem ser armazenados com metadados que o descreva o
conteudo.

6 https://datatracker.ietf.org/doc/html/rfc5545
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RF.18. Classificagcdo e organizacdo de recursos:

e Os recursos devem ser classificados e organizados de forma intuitiva, permitindo a pesquisa facil por
disciplina, nivel de ensino, topico e outros critérios relevantes.

e Devem ser fornecidas opgdes para adicionar metadados aos recursos, como autor, data de criagao,
palavras-chave, entre outros. Os metadados sdo usados na organizacao e na recuperacao de
informacdo. Para isso deve ser usado um conjunto consistentes de termos.

e O conjunto de termos usados na metadata deve evoluir com o ecossistema.

e Ferramentas de pesquisa avancada e filtros de recursos: O ecossistema de aprendizagem deve
oferecer uma pesquisa avancada que permita aos utilizadores encontrar rapidamente os recursos
desejados, utilizando filtros por critérios especificos, como disciplina, nivel de ensino, tipo de recurso,
entre outros. Todos os campos da meta informagdo sdo pesquisaveis, incluindo suporte para
pesquisa em linguagem natural.

RF.19. Marcagao de favoritos nos recursos:

Os utilizadores devem ter a op¢do de selecionar e remover recursos como favoritos para aceder
facilmente mais tarde.

e Osrecursos favoritos devem ser armazenados numa segdo especifica do perfil do utilizador.
RF.20. Partilha de recursos entre professores, turmas e alunos:
e O ecossistema de aprendizagem deve permitir a partilha de recursos entre professores, turmas e
alunos, visando promover a colaboragao e a partilha de conhecimento.
e Inclui-se nesta partilha comentarios, notas e to-dos.

e A partilha deve ser préxima do tempo real, permitindo a edi¢cdo colaborativa para os recursos que o
suportem.

e Os recursos partilhados devem ser acessiveis apenas aos utilizadores autorizados, de acordo com as
permissoes definidas pelos administradores.

3.4 InteragGes sociais entre participantes do ecossistema

O ecossistema devera ter mecanismos de partilha de mensagens e de referéncias para contetdos entre os
diferentes utilizadores, usando modelos de comunica¢gdo em tempo real:

RF.21. O ecossistema de aprendizagem disponibilizar um servico de comunica¢cdo em tempo real, por
mensagens.

RF.22. O servico deve suportar a partilha de recursos educativos, internos e externos, entre os
diferentes atores do sistema.

RF.23. A comunicacdo é feita em grupos, e.g., uma turma ou um grupo de trabalho ad-hoc criado pelo
professor no dambito de um trabalho, que podem envolver alunos de varias turmas, bem como
outros agentes educativos (e.g. encarregados de educacgdo).

RF.24. Devem ser possivel estabelecer permissdes para a comunicacao para o grupo, nomeadamente
a adicao de novos elementos, a partilha de recursos externos e criar e apagar mensagens. As
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definicGes das permissdes sdo passiveis de serem atribuidas a varios utilizadores, tendo um valor
por omissdo que depende do papel do utilizador.

3.5 Analise de Dados e Analytics

A andlise de dados desempenha um papel crucial na compreensdo do desempenho dos alunos e na
efetividade dos recursos educativos. Portanto, é necessario recolher e armazenar dados de aprendizagem
para possibilitar a andlise avancada. O ecossistema de aprendizagem a ser desenvolvido deve fornecer as
funcionalidades necessarias para a recolha, processamento, armazenamento e andlise desses dados, bem
como a geracdo de relatérios e visualizagGes interativas que facilitem a interpretacdo dos resultados. Além
disso, é importante que o ecossistema de aprendizagem possa prever o desempenho dos alunos e identificar
as suas necessidades futuras de aprendizagem, com base em informacdo passada. A integracdo dos dados
analiticos com outras funcionalidades do ecossistema também é essencial para uma abordagem holistica na
gestdo do sistema educativo.

Assim, o ecossistema de aprendizagem deve:

RF.25. Recolher e armazenar dados de aprendizagem de forma segura e confidvel. Deve ser mantido
o grao original sem que haja qualquer agregacao de dados

RF.26. Disponibilizar dados agregados, para melhorar o tempo de resposta a interrogagdes analiticas.

RF.27. Implementar mecanismos de seguranca e privacidade para proteger as informacgées de todos
os intervenientes, em particular dos alunos.

RF.28. O ecossistema deve ter capacidade de analitica descritiva e preditiva. Ou seja, permite realizar
anadlises de estatistica descritiva, realizar processamento analitico (OLAP), identificar padrdes e
tendéncias, e dispor de técnicas de aprendizagem automatica passiveis de serem usadas sobre os
dados recolhidos, para realizar aprendizagem supervisionada e ndo supervisionada.

RF.29. O sistema nao deve usar caracteristicas como o sexo, a raca ou a religido para desenvolver
modelos preditivos

RF.30. Devem ser possivel editar e armazenar modelos de relatérios que incluem métricas de
desempenho sobre os alunos. Devem ser suportadas diferentes granularidades, e.g. turma,
agrupamento, e deve ser possivel definir o periodo de geracao dos relatérios. Estes periodos sao
também varidveis, e.g. semana, més, trimestre, semestre. As métricas de desempenho incluem
informacdo sobre notas, progresso, participacdo e outras medidas de sucesso educativo. A
definicdo total é feita em sede de projeto.

RF.31. Osistema deve oferecer visualizacdes de dados interativas e painéis de controle que permitam
aos utilizadores explorar os dados de aprendizagem de maneira intuitiva e auténoma (e.g. através
de tabelas e graficos dinamicos)

RF.32. O sistema deve analisar as tendéncias de aprendizagem ao longo do tempo e manter medidas
de desempenho sobre a efetividade dos recursos educativos utilizados. Isso auxiliara os professores
na identificacdo de dreas de melhoria e no aprimoramento das estratégias de
ensino/aprendizagem.

RF.33. O ecossistema de aprendizagem deve ter mecanismos ativos que permitam sinalizar alunos
com lacunas em determinadas competéncias e/ou dificuldade em assimilar novos conhecimentos,
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tendo como base os dados de interagdo dos alunos com o ecossistema. Deve ainda ser sugeridos
recursos educativos adicionais para preencher essas lacunas, podendo incluir sugestdes de
materiais de estudo complementares, exercicios adicionais ou outros recursos relevantes.

RF.34. O ecossistema de aprendizagem deve usar algoritmos de aprendizagem automadtica para
estimar o desempenho dos alunos, com base em dados histdéricos, na préoxima (ou proximas)
avaliagOes ou exercicios, tendo em conta uma disciplina em particular ou todas as disciplinas. Isso
permitird identificar as necessidades futuras de aprendizagem dos alunos com base nas tendéncias
e nos dados histdricos. Por outro lado, permitird, também, que os professores antecipem e
oferecam o suporte adequado aos alunos, seja por meio de conteldos adicionais, intervencdes
personalizadas ou outros recursos de apoio. Esta funcionalidade garante um modelo personalizado
por aluno.

3.6 Gamificacdo

Na educacdo, a gamificacdo tem-se mostrado como uma estratégia poderosa para promover o envolvimento
dos alunos e estimular a aprendizagem de forma eficaz. Ao incorporar elementos como recompensas,
rankings e desafios dentro de uma plataforma educativa a gamificacdo procura transformar o processo de
aprendizagem numa jornada emocionante e envolvente.

Uma das principais vantagens da gamificacdo é sua capacidade de motivar os alunos. Ao oferecer
recompensas virtuais, como pontos, emblemas ou moedas, os alunos sdo incentivados a alcancar metas,
superar desafios e a destacar-se no seu desempenho. Essas recompensas ndo apenas reconhecem as suas
conquistas, mas também desencadeiam um senso de realizacdo e satisfacdo, mantendo-os motivados e
envolvidos ao longo do processo de aprendizagem.

Além disso, a implementacdo de rankings permite que os alunos comparem o seu progresso com o de seus
colegas, criando uma competi¢do saudavel e estimulando a procura por melhores resultados. A exibicdo dos
rankings individuais e de turma cria um senso de comunidade e colaboragdo, onde os alunos podem apoiar-
se mutuamente para alcangar objetivos comuns.

A introducdo de desafios e missGes desafia os alunos a explorar contelddos de forma mais aprofundada,
colocando em prdtica o que aprenderam e desenvolvendo competéncias especificas. Esses desafios podem
variar em niveis de dificuldade, permitindo que cada aluno encontre um equilibrio entre desafio e sucesso
pessoal. O feedback imediato e as recompensas obtidas ao completar os desafios aumentam a sensac¢ao de
conquista e incentivam a procura continua pela aprendizagem.

Os itens virtuais sdo outro elemento da gamificacdo que desperta o interesse dos alunos. Ao obter itens
especiais, como trajes para avatares ou acessorios personalizaveis, os alunos sentem-se recompensados e
tém a oportunidade de expressar a sua individualidade dentro do ambiente virtual.

A gamificacdo é, assim, uma abordagem inovadora que tem revolucionado a maneira como as pessoas
aprendem, interagem e se envolvem em diversas areas. Combinando os principios e elementos dos jogos com
atividades ndo relacionadas a jogos, a gamificagdo procura tornar a experiéncia mais divertida, motivadora e
mais atraente.

Para implementar elementos de gamificacdo no ecossistema de aprendizagem, sera necessdrio considerar os
seguintes itens
3.6.1 Sistema de recompensas

RF.35. Deve ser implementado um sistema de recompensas e/ou crachds, que permita aos alunos
ganhar pontos ou distintivos ao completar tarefas, alcangar metas ou obter bons desempenhos.
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RF.36. Devem ser definias uma variedade de recompensas, como medalhas, emblemas ou moedas
virtuais, que os alunos possam acumular e trocar por beneficios ou privilégios dentro do
ecossistema de aprendizagem.

RF.37. Devem ser criadas recompensas/crachas que acompanhem a evolugdo dos alunos, e que sirvam
de motivagdo para continuar a progredir. Estas recompensas devem ser atrativas quer para alunos
com dificuldade de aprendizagem ou com necessidade educativas especiais, que para alunos
médios, quer para alunos de exceléncia. Tendencialmente, o sistema de recompensa deve ser
escaldvel para criar novas recompensas quando um aluno termina todas as existentes.

3.6.2 Rankings

RF.38. Deve ser disponibilizado um sistema de rankings que classifique o aluno com base nos seus
desempenhos, pontuacdes ou niveis de realizacdo. Este ranking deve evitar comparar de forma
gualitativa, mas antes ter em atencao a evolugdo de um aluno tendo como referéncia o estado
inicial deste e o estado atual. Como estado, entenda-se as competéncias adquiridas e as notas
obtidas.

RF.39. Exibir rankings individuais e de turma, de modo que os alunos possam comparar seu progresso
com o dos seus colegas e procurar uma posi¢dao mais alta. Os rankings de turma sdao sempre
resultado da ponderacgdo dos rankings individuais dos sues alunos. Podem ser considerados fatores
para o calculo do ranking, o numero de alunos em sala, bem como o nimero de alunos com
necessidades educativas especiais, nas suas diversas vertentes.

3.6.3 Desafios

RF.40. Criar desafios ou missGes que estimulem os alunos a explorar mais conteudos e se envolverem
ativamente no ecossistema de aprendizagem.

RF.41. Design de desafios com diferentes niveis de dificuldade para atender as necessidades e
competéncias dos diferentes alunos.

RF.42. Incorporar feedback imediato e recompensas ao concluir os desafios para manter os alunos
envolvidos e motivados.

3.6.4 ltens e Requisitos

RF.43. Definir um conjunto de itens virtuais que os alunos possam trocar quando alcancam certas
metas ou desbloquear conquistas.

RF.44. Determinar os requisitos para a obtencdo desses itens, como completar um determinado
numero de atividades ou obter uma pontuacdo especifica num exame.

RF.45. Possibilitar a personalizacao dos avatares dos alunos usando os itens adquiridos.

3.6.5 Interface e Experiéncia

RF.46. Design de uma interface atraente e intuitiva que incorpore os elementos de gamificacdao de
forma clara e eficiente.

RF.47. Utilizar elementos visuais, como graficos, icones e animacgGes, para tornar a experiéncia de
aprendizagem mais divertida e envolvente.
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RF.48. Garantir que os recursos de gamificacdo ndo prejudiquem a usabilidade geral da plataforma e
nao distraiam excessivamente os alunos dos objetivos educativos.

RF.49. Devem ser realizados testes de usabilidade e de experiéncia de utilizacdo que permitam aferir
a qualidade da interface. Os testes resultam num relatério escrito realizado pelo adjudicatdrio, que
necessita de ser aprovado pelo adjudicante.

4. Requisitos de recursos avangados

4.1 Inteligéncia Artificial e Aprendizagem Adaptativa

A rdpida evolucdo da tecnologia tem impactado significativamente o setor educativo, abrindo portas para
uma abordagem mais personalizada e eficiente no processo de aprendizagem. A integracdo da Inteligéncia
Artificial (IA) e da Aprendizagem Adaptativa tem-se destacado como uma poderosa ferramenta para
impulsionar a educagdo, proporcionando um ambiente educativo adaptado as necessidades individuais de
cada aluno.

A Inteligéncia Artificial é capaz de analisar grandes volumes de dados e identificar padrdes, correlagOes e
lacunas de conhecimento, gerando conhecimentos valiosos que podem otimizar o processo de
ensino/aprendizagem. Ao utilizar algoritmos de aprendizagem de maquina e processamento de linguagem
natural, é possivel recomendar recursos educativos existentes, de forma personalizada, de acordo com as
necessidades e preferéncias de cada aluno. Nesse contexto, o suporte a uma Aprendizagem Adaptativa
desempenha um papel fundamental, permitindo que o processo de aprendizagem seja moldado de acordo
com o ritmo, estilo de aprendizagem e dreas de maior dificuldade de cada aluno. Através da andlise continua
do desempenho e progresso individual, a IA pode identificar automaticamente dareas de dificuldade ou
lacunas de conhecimento, oferecendo suporte personalizado e recursos educativos especificos para cada
estudante.

Além disso, a IA e a Aprendizagem Adaptativa possibilitam o uso de assistentes virtuais ou chatbots, que
fornecem suporte instantaneo e interativo aos alunos, melhorando a interagdo entre alunos e o ecossistema
de aprendizagem. Esses assistentes virtuais sdo capazes de responder perguntas, oferecer explicacdes
adicionais e auxiliar os alunos nas suas necessidades especificas, promovendo uma aprendizagem mais
envolvente e efetiva, usando linguagem natural.

A analise de dados é outra area em que a IA se destaca, fornecendo informacdes valiosas para avaliar o
desempenho dos alunos e medir o progresso em relacdo aos objetivos de aprendizagem. Através da analise
preditiva, a IA pode identificar estudantes em risco de baixo desempenho ou desisténcia, permitindo que os
professores adotem intervenc¢Ges preventivas e personalizadas.

No entanto, é importante destacar que a IA e a Aprendizagem Adaptativa ndo substituem o papel essencial
dos professores. Pelo contrario, eles desempenham um papel fundamental na revisdo, validagdo e orientagdo
dos recursos gerados pela IA, garantindo a sua qualidade e alinhamento com os objetivos educativos. A
colaboragdo entre professores e IA é fundamental para criar um ambiente de aprendizagem enriquecedor e
bem-sucedido.

Neste contexto, o ecossistema de aprendizagem com inteligéncia artificial e aprendizagem adaptativa, deve
ter em conta os seguintes requisitos:
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4.1.1 Recursos educativos automatizados

RR.1. Desenvolver novos percursos formativos com base na andlise de dados disponiveis no
ecossistema de aprendizagem.

RR.2. Usar IA para identificar padrdes, quer de sucesso, quer de insucesso, e correlaciona-los com
recursos educativos existentes.

RR.3. Gerar sugestdes de novos percursos formativos adaptados as necessidades e preferéncias dos
alunos.

4.1.2 Personalizagao adaptativa

RR.4. Utilizar dos dados de desempenho e progresso dos alunos para personalizar a criagdo de
recursos educativos.

RR.5. Usar IA para sugerir percursos especificos para abordar lacunas de conhecimento identificadas
nos alunos.

4.1.3 Processamento de linguagem natural

RR.6. Analise automatica de textos, videos, tutoriais e outros materiais educativos disponiveis no
ecossistema de aprendizagem, por exemplo, para topic modelling.

RR.7. Extracdo de informacdes relevantes, identificacdo de conceitos-chave e geracao de explicagoes,
exemplos ou atividades praticas adicionais.

4.1.4 Feedback adaptativo

RR.8. O feedback adaptativo refere-se a capacidade do ecossistema de aprendizagem de oferecer
orientacdes personalizadas e relevantes para cada aluno, tendo por base o seu progresso,
dificuldades e estilo de aprendizagem individual. Para cumprir esse requisito, o sistema deve:

RR.9. Utilizar algoritmos de IA e analise de dados para monitorizar de forma automatica e continua
as interagdes do aluno com os recursos educativos e avaliar seu desempenho. Com base nessa
analise, o sistema pode oferecer feedback imediato e direcionado, ajudando o aluno a entender
o0 seu progresso, identificar as dreas de melhoria e fornecer sugestées especificas para melhorar
a sua aprendizagem.

RR.10. Oferecer o feedback de varias maneiras, como comentarios escritos, sugestdes de recursos
adicionais, recomendacdes personalizadas de atividades ou exercicios, entre outros.

RR.11. Ser capaz de adaptar a forma e o conteldo do feedback com base nas necessidades individuais
de cada aluno, levando em consideracdo o seu estilo de aprendizagem, preferéncias e objetivos
educativos.

RR.12. Permitir que os professores verifiquem e validem o feedback gerado pela IA, garantindo a sua
qualidade e relevancia. A colaboragdo entre professores e o sistema de IA é essencial para
garantir um ambiente de aprendizagem enriquecedor e bem-sucedido, no qual o feedback
adaptativo seja utilizado de forma eficaz para apoiar o processo de ensino e de aprendizagem.

4.1.5 Assistente virtual ou chatbot

O ecossistema de aprendizagem deve disponibilizar um assistente virtual ou chatbot para oferecer suporte e
responder as perguntas dos alunos. O objetivo é melhorar a interagdo entre os alunos e o ecossistema de
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aprendizagem, proporcionando uma experiéncia mais envolvente, interativa e acessivel. Os alunos podem
enviar as suas questoes através de texto e receber respostas imediatas do assistente virtual. O chatbot pode
ser projetado para simular uma conversa natural, oferecendo respostas claras e concisas, explicando
conceitos complexos e fornecendo exemplos ou referéncias relevantes.

Para cumprir esse requisito, o assistente virtual ou chatbot deve ser capaz de:

RR.13. Compreender perguntas e solicitacdes dos alunos, utilizando processamento de linguagem
natural e algoritmos de aprendizagem automatica.

RR.14. Ser programado para fornecer respostas relevantes e precisas, utilizando informacdes
disponiveis no ecossistema de aprendizagem, como materiais educativos, recursos adicionais e
dados do aluno.

RR.15. Ser capaz de fazer perguntas adicionais para esclarecer duvidas, oferecer op¢des de percursos
de aprendizagem ou fornecer sugestdes de percursos educativos especificos.

RR.16. Auxiliar os alunos com tarefas praticas, como a resolugdo passo a passo de exercicios ou a
demonstragao de processos complexos por meio de representagdes visuais.

RR.17. Possibilitar a interacdo com o assistente virtual ou chatbot em tempo real, permitindo aos
alunos obterem suporte instantaneo quando necessario.

RR.18. Garantir que a interagdo com o assistente virtual seja intuitiva e amigavel, fornecendo aos
alunos uma experiéncia positiva. Devem ser realizados testes de usabilidade e de experiéncia de
utilizacdo que permitam aferir a qualidade da interface. Os testes resultam num relatério escrito
realizado pelo adjudicatario, que necessita de ser aprovado pelo adjudicante.

RR.19. Utilizar uma linguagem clara e compreensivel, oferecendo op¢Ges de ajuda contextual, e
facilitando a navegacao e acesso aos recursos educativos.

RR.20. Encaminhar os alunos aos professores quando necessario, promovendo a colaboracdo e
interacdo entre todos os envolvidos no processo educativo.

4.1.6 Analise de dados e monitorizacdo do progresso dos alunos

O ecossistema de aprendizagem deve ter a capacidade de realizar andlises de dados para avaliar o
envolvimento e a compreensao dos alunos, identificar areas de dificuldade ou lacunas de conhecimento, e
monitorar o progresso individual em relacdo aos objetivos de aprendizagem. Sera através da ferramenta
OLAP-like (Online Analytical Processing) e de relatdrios previamente desenhados que a analise de dados é
apresentada e disponibilizada.

Ferramenta OLAP-like (Online Analytical Processing):

RR.21. Disponibilizar uma ferramenta de analise flexivel e interativa, na qual cada professor possa
cruzar diferentes dimensdes de analise disponiveis no ecossistema de aprendizagem.

RR.22. Permitir aos professores selecionar as métricas, filtrar os dados, criar visualizagcdes
personalizadas e explorar os dados de acordo com as suas necessidades especificas.

RR.23. Permitir uma analise detalhada e personalizada, permitindo que os professores identifiquem
tendéncias, padrées e informacdes relevantes para melhorar o processo de ensino e de
aprendizagem.

Relatdrios previamente desenhados:
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RR.24. Oferecer relatdrios pré-configurados com métricas e indicadores de desempenho relevantes.

RR.25. Fornecer informacdes sobre o progresso dos alunos, a sua participacdao em atividades, notas,
pontos fortes e pontos fracos, entre outros. Os relatdrios sdo gerados automaticamente com base
nos dados recolhidos e podem ser acedidos pelos professores e alunos de forma facil e intuitiva.

RR.26. E necessaria exporta¢do dos relatérios no formato PDF/A.
RR.27. Deve ser possivel partilhar relatdrios.

Em ambos os casos referidos anteriormente, é importante que o ecossistema de aprendizagem permita:

RR.28. Oferecer informacées claras, relevantes e acionaveis.

RR.29. Apresentar de maneira compreensivel, por meio de graficos, tabelas ou outras representacgdes
visuais, facilitando a interpretacdo e andlise por parte dos professores.

RR.30. Permitir que os professores definam metas e critérios de avaliagdo, e acompanhem o
progresso individual de cada aluno ao longo do tempo.

RR.31. Fornecer aos professores informacgdes detalhadas sobre as areas especificas em que cada
aluno esta a revelar dificuldades.

RR.32. Ajudar os professores a identificarem os alunos que estdao em risco de baixo desempenho ou
desisténcia, possibilitando a adoc¢do de intervencdes preventivas e personalizadas.

4.1.7 Analise preditiva e intervencdes preventivas

O ecossistema de aprendizagem deve ser capaz de realizar andlises preditivas para identificar
antecipadamente se um aluno terd sucesso ou insucesso em determinadas tarefas ou atividades. Esta
funcionalidade permite aos professores tomar medidas preventivas e oferecer suporte adicional aos alunos
gue possam apresentar dificuldades, a fim de melhorar a sua aprendizagem.

Paraisso o ecossistema de aprendizagem deve:

RR.33. Utilizar algoritmos de aprendizagem automatica para criar modelos preditivos com base em
dados histdricos que permitam estimar o resultado esperado para cada aluno numa determinada
tarefa ou atividade.

RR.34. Fornecer uma estimativa de sucesso ou insucesso, para cada aluno.
RR.35. Fornecer uma métrica de robustez da estimativa. Esta métrica deve indicar o grau de confianca

associado a previsao feita pelo ecossistema de aprendizagem, permitindo que os professores
compreendam a incerteza da estimativa fornecida.

Para realizar essas andlises preditivas, o sistema deve:

RR.36. Usar dados histéricos relevantes. Estes dados podem incluir o desempenho passado do aluno
em tarefas ou atividades, informagdes sobre o progresso ao longo do tempo, feedback recebido,
entre outros aspetos relevantes.

RR.37. Processar e analisar os dados de forma eficiente.

No caso de um aluno sem histdrico disponivel, o sistema deve:
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RR.38. Ter uma estimativa por omissdo, que pode usar estimativas estaticas de obtidas em estudos
prévios, ou usar apenas caracteristicas do aluno, excluindo o histérico de interacdo, desde que
essas caracteristicas sejam relevantes como atributos preditivos. No entanto, é fundamental que
o sistema fornega uma estimativa com uma métrica de confianca adequada.

4.1.8 Gestdo do ciclo de vida do modelo de 1A

O ecossistema de aprendizagem deve incorporar uma gestdo adequada do ciclo de vida do modelo de IA,
garantindo que os algoritmos sejam monitorados com base em métricas de desempenho e ajustados quando
necessario. Esta funcionalidade, conhecida como Al Model Lifecycle Management, é essencial para assegurar
que os algoritmos de IA se mantenham eficientes e eficazes ao longo do tempo. O Al Model Lifecycle
Management envolve uma abordagem sistemdtica para gerir os modelos de IA implementados no sistema.
Assim, sera necessario:

RR.39. Monitorizar continuamente o desempenho dos modelos em relagdo as métricas estabelecidas.

RR.40. Tomar medidas corretivas quando o desempenho for considerado inferior a determinados
patamares definidos.

RR.41. Incluirarevisdo e a avaliacdo periddica dos modelos existentes, o que pode envolver a analise
de novos dados, a comparagdo com métodos de referéncia e a consideracdo de avangos
tecnolégicos e melhores praticas no campo da IA e aprendizagem adaptativa.

RR.42. Permitir ajustes e atualizagOes regulares nos algoritmos de IA com base nas conclusdes e
melhorias identificadas durante o processo de gestdo do ciclo de vida do modelo. Estas
atualiza¢gdes podem incluir a incorporagao de novos dados, a redefinicao de algoritmos existentes
e a incorporacao de técnicas mais avancadas a medida que se tornam disponiveis.

5. Requisitos de seguranca e Privacidade dos Dados

5.1 Seguranca e privacidade dos dados

O ecossistema de aprendizagem deve implementar medidas robustas de seguranga para protegdo dos
dados dos utilizadores. Isso inclui, mas ndo se limita a:

RS.1. Autenticacdo e gestdo de identidade: Integrar com sistemas de identidade existentes, como
provedores de autenticagdo, para permitir o acesso seguro e o controle de identidade dos
utilizadores. Suportar fornecedores de identidade através dos protocolos OpenID Connect e
SAML 2.0.

RS.2. Protecdo de dados do utilizador: O ecossistema de aprendizagem deve adotar protocolos e
tecnologias adequados para garantir a confidencialidade, integridade e disponibilidade dos dados
dos utilizadores. Isso envolve a implementacdo de criptografia forte dos dados em repouso e em
transito, bem como mecanismos de autenticacdo robustos para prevenir acessos nao
autorizados.

RS.3. Conformidade com regulamentos: O ecossistema de aprendizagem deve estar em
conformidade com os regulamentos de privacidade e protecdo de dados vigentes, como o
Regulamento Geral de Protecdo de Dados (RGPD). Todos os procedimentos relacionados a
recolha, armazenamento, processamento e partilha de dados devem seguir as diretrizes
estabelecidas pelos regulamentos aplicaveis.
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RS.4. Politicas de privacidade e termos de uso: O ecossistema de aprendizagem deve fornecer
politicas de privacidade claras e facilmente acessiveis, que informem os utilizadores sobre como
os seus dados serdo recolhidos, usados, armazenados e partilhados. Além disso, os termos de uso
devem estabelecer claramente as responsabilidades e direitos tanto dos utilizadores quanto do
ecossistema de aprendizagem.

RS.5. Autorizacdo de acesso por parte de menores de idade: Tém de ser pedidas as devidas
autorizacdes aos encarregados de educacdo no acesso inicial as funcionalidades do ecossistema,
em particular aquelas que envolvem a recolha de informagao pessoal e identificavel do menor e
dados biométricos, como é o caso do reconhecimento por voz.

RS.6. Prote¢do contra ataques cibernéticos: O ecossistema de aprendizagem deve implementar
mecanismos avancados de seguranga para proteger-se contra-ataques cibernéticos, como
ataques de negacdo de servico (DoS), ataques de injecdo de cddigo e exploracdo de
vulnerabilidades. E recomendado a adoc¢3o de boas praticas e frameworks para minimizar o risco
de ataques através da cadeia de fornecimento de software.

RS.7. Backup regular e recuperagao de desastres: O ecossistema de aprendizagem deve realizar
backups regulares dos dados dos utilizadores, de forma automatica e segura. Além disso, é
necessario elaborar planos de recuperagao de desastres detalhados, a fim de minimizar o impacto
de possiveis falhas ou incidentes. Os backups devem ser armazenados de maneira segura e
redundante, garantindo a sua integridade e disponibilidade quando necessario.

RS.8. Testes de restauracdo de dados: Devem ser realizados testes regulares de restauracdo de
dados a partir dos backups, a fim de verificar a eficacia do processo de recuperacgdo. Esses testes
garantirdo a integridade e a confiabilidade dos dados armazenados, bem como a eficiéncia das
medidas de backup e recuperacao implementadas.

RS.9. Monitorizagdo continua: A infraestrutura do ecossistema de aprendizagem deve ser
monitorizada de forma continua para identificar e mitigar riscos de perda de dados. Isso inclui a
monitorizacao de logs de seguranga, analise de eventos de seguranga e adogdo de sistemas de
alerta precoce para detetar atividades suspeitas ou anormais.

5.2 Governanga

RS.10. Todos os dados gerados no sistema, direta ou indiretamente, sdo propriedade do adjudicante.

RS.11. Todos os modelos de aprendizagem automadtica, bem como todos os algoritmos desenvolvidos
para tratar dados e modela-los, sdo propriedade do adjudicante.

RS.12. Os dados tém de ser passiveis de serem extraidos da plataforma em cloud.

5.3 Infraestrutura de certificacdes com base em tecnologia Blockchain

Existem atualmente vdrias abordagens para reconhecer e validar os resultados de aprendizagem. Destacam-
se dois exemplos:

e Open Badges’, ¢ um sistema de credenciais digitais usado em plataformas de educacdo para
reconhecer e validar resultados de aprendizagem. Esta abordagem fornece uma maneira para os
alunos ganharem e exibirem badges (insignias) digitais que representam as suas capacidades,
conhecimentos e realizagGes. O sistema Open Badges foi desenvolvido pela Fundagdao Mozilla.

7 https://openbadges.org
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e Microcredentials®, nanograus ou minigraus, sdo certificacbes baseadas em capacidades especificas,
normalmente oferecidas por plataformas de aprendizagens on-line no contexto dos graus de ensino
superior. As microcredenciais incluem normalmente avaliacdes ou trabalho baseado em projetos
para demonstrar proficiéncia numa area especifica.

Recentemente tém sido propostas outras abordagens, tendo por base a tecnologia blockchain. Esta
tecnologia tem demonstrado um imenso potencial para transformar diversos setores, e a drea da educacdo
ndo é exce¢do. Com o objetivo de fortalecer a seguranca e a autenticidade dos registos educativos, como
diplomas e certificados digitais, a inclusdo da tecnologia blockchain no ecossistema de aprendizagem
proporcionara uma infraestrutura confidvel e transparente para a emissdo, o armazenamento e a verificagcdo
desses documentos.

A aplicagdo da tecnologia blockchain no ecossistema de aprendizagem proposto tem, assim, como objetivo
principal aumentar a seguranca e a autenticidade dos registos educativos, como diplomas e certificados. Por
meio da utilizacdo dessa tecnologia inovadora, espera-se alcangar uma série de beneficios significativos, que
promoverao maior confianca e eficiéncia no processo educativos. Alguns desses beneficios esperados
incluem:

e Redugao de fraudes: Ao implementar a tecnologia blockchain, sera possivel reduzir
significativamente as tentativas de falsificacdo de diplomas e certificados. A natureza imutavel e
transparente da blockchain torna extremamente dificil alterar ou falsificar registos, proporcionando
uma camada adicional de seguranca.

e Transparéncia na emissao e verificagdo: O ecossistema de aprendizagem baseado em blockchain
permitird um processo de emissao e verificacao de diplomas e certificados mais transparente. Todas
as transagdes serao registadas de forma permanente na blockchain, o que significa que cada etapa
do processo, desde a emissdo até a verificacdo, poderd ser monitorizada e auditada de forma
confidvel.

e Maior confiabilidade dos registos: Com a blockchain, os registos educativos serdo armazenados de
forma descentralizada e distribuida entre os participantes da rede. Isso elimina a dependéncia de um
Unico repositdrio centralizado, reduzindo os riscos de perda, corrupgdo ou alteracdo de dados. Os
registos serdo protegidos pela imutabilidade proporcionada pela tecnologia blockchain.

e Facilidade de acesso para os utilizadores autorizados: O ecossistema de aprendizagem baseado em
blockchain oferecera facilidade de acesso aos utilizadores autorizados. Os diplomas e certificados
estardo disponiveis digitalmente na blockchain, permitindo que os individuos acedam e verifiquem
seus proéprios registos de forma rdpida e conveniente, a qualquer momento e em qualquer lugar.

5.3.1 Protocolo Blockchain

A escolha adequada do protocolo blockchain é essencial para a implementacdao bem-sucedida da tecnologia
no ecossistema de aprendizagem. O protocolo blockchain selecionado deve atender aos requisitos especificos
do ambiente educativo, levando em consideragao fatores como escalabilidade e seguranca.

Tendo em conta os objetivos do ecossistema de aprendizagem, sao apresentados os detalhes relevantes para
a definicdo do protocolo blockchain:

1. Escalabilidade: O ecossistema de aprendizagem pode lidar com um grande volume de registos
educativos, portanto, é essencial que o protocolo blockchain seja capaz de lidar com essa

8 https://education.ec.europa.eu/education-levels/higher-education/micro-credentials
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escalabilidade sem comprometer o desempenho. Devem ser considerados protocolos que possuam
solugdes escaldveis, como o uso de camadas de escalabilidade ou algoritmos de consenso que
otimizem o processamento de transagées.

2. Seguranga: A seguranga € um aspeto critico ao escolher o protocolo blockchain. O protocolo deve
oferecer robustez contra-ataques maliciosos, como ataques de 51%, ataques de reescrita de histdrico
e outras vulnerabilidades conhecidas.

3. Comunidade e ecossistema: Deve ser verificada a vitalidade e a maturidade da comunidade de
desenvolvedores em torno do protocolo blockchain. Uma comunidade ativa indica suporte continuo,
atualizacdes regulares e solu¢des para possiveis desafios. Além disso, um ecossistema robusto de
ferramentas e recursos de desenvolvimento pode acelerar o processo de implementagao e integra¢do
do ecossistema de aprendizagem.

5.3.2 Identidade digital

RS.13. Implementar um sistema de gestdao de identidade digital baseado em chaves criptograficas
publicas e privadas.

RS.14. Integrar com sistemas de identidade existentes, como provedores de autenticacdo, para
permitir o acesso seguro e o controle de identidade dos utilizadores.

RS.15. Definir politicas de seguranga para garantir a autenticidade das identidades digitais e evitar
falsificagGes ou ataques.

5.3.3 Armazenamento e modelo de dados

RS.16. Definir um modelo de dados adequado para os registos educativos, levando em consideragao
informag¢des como detalhes do curso, notas, datas relevantes e informagdes do aluno.

RS.17. Utilizar contratos inteligentes individuais para cada diploma ou certificado, permitindo a
imutabilidade e a rastreabilidade dos registos.

RS.18. Garantir a privacidade dos dados sensiveis, como o uso de criptografia para proteger as
informag¢des armazenadas na blockchain.

5.3.4 Transac¢Oes e consenso

RS.19. Definir as transagdes relacionadas aos registos educativos, como emissdo de diplomas,
verificacdo de certificados e atualizagGes de informagdes.

RS.20. Escolher o mecanismo de consenso apropriado, como proof-of-work (PoW), proof-of-stake
(PoS) ou outro algoritmo de consenso, levando em consideragdo os requisitos de seguranca e
desempenho.

5.3.5 Privacidade e confidencialidade

RS.21. Implementar niveis de acesso diferenciados para garantir a privacidade e a confidencialidade
dos registos educativos.

RS.22. Definir politicas de privacidade que determinem quais informacgdes sdo publicas e quais sdo
restritas a determinados utilizadores ou partes autorizadas.

3 Financiado pela 28
P REPUBLICA s
0 ’RR § PORTUGUESA - i



diregao-geral
seducacao

/'

5.3.6 Verificacdo de autenticidade

RS.23. Utilizar hashes criptograficos para garantir a integridade dos registos educativos.

RS.24. Criar um sistema de verificacdo que permita a qualquer pessoa verificar a autenticidade de
um diploma ou certificado por meio da blockchain, utilizando o hash correspondente.

6. Alojamento, Suporte técnico e Manutencao

Esta seccdo descreve caracteristicas ndao funcionais do sistema, nomeadamente quanto a sua forma de
alojamento, escalabilidade, suporte e gestdo do sistema.

6.1 Alojamento do Ecossistema de aprendizagem

A arquitetura geral do ecossistema deve conseguir tirar partido do alojamento em ambientes cloud onde,
usando a grande quantidade de recursos computacionais disponiveis, é possivel fazer uma alocacao de
recursos de forma eldstica, aumentando ou diminuindo em fung¢do das reais necessidades do sistema. A
arquitetura técnica, com os detalhes a serem definidos nas fases iniciais do projeto, deve, no entanto, prever
que todo o ecossistema possa ser instalado em infraestruturas computacionais on-premises, com os recursos
adequados. As funcionalidades do ecossistema deverdo estar disponiveis em ambiente de teste, acessivel a
utilizadores reservados, e ambiente de producéo.

6.1.1 Alojamento do Ecossistema de aprendizagem na nuvem e on-premises

RM.1. Em fase de projeto deve ser especificado o provedor de servigos da nuvem escolhido para alojar
o ecossistema de aprendizagem, bem como todos os componentes que possam estar dependentes
desse provedor. No caso da solucdo base prever dependéncia com servicos especificos do
provedor, deve ser proposta uma alternativa para o cendrio de instalacdo on- premises.

RM.2. Devem ser mostradas evidéncias relativas a reputacao e confiabilidade do provedor de servigos
da nuvem em relagdo a seguranga, desempenho e disponibilidade.

RM.3. O armazenamento de certificagdes e registos pessoais dos alunos, terd de ser alojado on-
premises, sob controlo da DGE. Deverdo assim ser definidos os requisitos técnicos para que esta
integragdo com alojamento em cloud e on-premisse nao introduza um problema de desempenho
para o sistema.

6.1.2 Localizacdo geografica dos Data Centers

RM.4. Deve ser possivel especificar a regido geografica onde os data centers do provedor de servigos
da nuvem estdo localizados.

RM.5. Considerar a conformidade com as leis de protecdo de dados e regulamentacées de privacidade
aplicaveis na jurisdicdo onde os data centers estao localizados.

6.1.3 Disponibilidade e confiabilidade

RM.6. Deve ser garantida uma infraestrutura de nuvem altamente disponivel, com um acordo de nivel
de servico que atenda as necessidades do ecossistema de aprendizagem. Assume-se uma
disponibilidade superior a 99.9%, para cada servigo e para o ecossistema como um todo.
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RM.7. Mostrar evidéncias que assegurem as medidas tomadas pelo provedor de servicos na nuvem
para garantir a continuidade do servigo, incluindo redundancia de hardware, replica¢cdo de dados
e planos de recuperacao de desastres.

6.1.4 Segurancga da nuvem

RM.8. Mostrar evidéncias sobre as medidas de seguranca implementadas pelo provedor de servicos
da nuvem para proteger os dados armazenados, como criptografia de dados em repouso e em
transito, controlos de acesso e monitorizagdo de seguranga.

RM.9. Indicar a conformidade do provedor de servicos da nuvem com as normas e regulamentagdes
de seguranca relevantes, como I1SO 27001°, 22301, SOC 2, GDPR, certificacdo de informacdo até
Nacional Reservado do Gabinete Nacional de Seguranga, entre outras.

6.1.5 Escalabilidade e desempenho

RM.10. Mostrar evidéncias sobre a capacidade do provedor de servicos da nuvem para dimensionar
verticalmente e horizontalmente os componentes utilizados na infraestrutura, a fim de lidar com
aumentos de pedidos e garantir um desempenho adequado do ecossistema de aprendizagem.

RM.11. O ecossistema deve ter uma arquitetura que possibilite tirar partido da grande quantidade de
recursos de armazenamento e computacdo do fornecedor de cloud, aumentando a sua capacidade
a medida que novos recursos sdo utilizados e mais utilizadores sao registados.

e O ecossistema terd de estar preparado para alojar até 150 RED, estimando-se que cada RED
possa ter mais de uma centena de Gbytes, em fungdo do conteldo multimédia agregado que
contenha. A capacidade total indicativa para armazenamento é de 60 TBytes, tendo em conta
os diferentes tipos de repositérios que venham a ser definidos em fase de desenho do projeto,
envolvendo os ambientes de teste e producdo do ecossistema.

e O ecossistema terd de estar preparado para dar resposta adequada a uma quantidade de
acessos elevada, a qual pode corresponder a mais de 1,5 milhdes de alunos registados no
sistema, e por isso a muitos milhares de acessos simultaneos ao ecossistema de aprendizagem.
A arquitetura do ecossistema e as tecnologias utilizadas devem usar as estratégias de
distribuicdo de carga e elasticidade adequadas a este desafio.

RM.12. Avaliar a laténcia de rede e a velocidade de conexdo oferecida pelo provedor de servicos da
nuvem para garantir uma experiéncia de utilizador rdpida e responsiva.

6.1.6 Backup e recuperacgdo de dados

RM.13. Especificar os recursos de backup e recuperacdo de dados oferecidos pelo provedor de servicos
da nuvem, como a frequéncia de backups, retengao de dados e a capacidade de restaurar os dados
em caso de perda ou corrupgdo. Deve ser estimado o tempo maximo de recuperacao da plataforma
apos falha total, de acordo com os requisitos RM.17 a RM.20.

6.1.7 Migracdo e portabilidade

RM.14. Deve existir um plano de migracdo do ecossistema de aprendizagem para outro provedor de
servicos da nuvem, se necessdrio, e a capacidade de portar os dados e configuracdes sem
interrupgdo significativa dos servigos.

? https://www.iso.org/standard/27001
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RM.15. Deve ser possivel extrair todos os dados do ecossistema de aprendizagem, disponibilizados em
formato aberto e suportados por varios programas em cédigo aberto. A extragdo deve ter em conta
a dimensao e natureza dos dados, devendo ser suportado o resumo se existir quebra na ligagao.

6.1.8 Suporte e gestao

RM.16. Verificar os niveis de suporte técnico oferecidos pelo provedor de servigcos da nuvem, incluindo
tempos de resposta, disponibilidade da equipa de suporte especializada e op¢bes de suporte 24/7.

RM.17. O adjudicatario terd de atuar perante pedidos de suporte com as seguintes prioridades:

RM.18. Prioridade 1: Paralisacdo Critica — Implica indisponibilidade do ecossistema de aprendizagem,
de perda ou inconsisténcia de dados, impossibilidade da organizacdo de realizar a sua missao.

RM.19. Prioridade 2: Degradagdo do servi¢co — O uso do ecossistema de aprendizagem apresenta risco
elevado de indisponibilidade com impacto no desempenho e experiéncia de utilizagao.

RM.20. Prioridade 3: Normal — Ndo tem impacto no funcionamento da plataforma.

Nivel de Tempo maximo de confirmagdo de Tempo maximo
prioridade rece¢ao do incidente e inicio do de resolugao
tratamento
Prioridade 1 1 hora 2 horas
Prioridade 2 1 hora 4 horas
Prioridade 3 2 horas 8 horas

RM.21. Deve ser disponibilizada uma interface de monitorizagdo que tera de incluir todas as métricas
relevantes para garantir a avaliacdo do respetivo nivel de operacao e desempenho dos recursos da
infraestrutura computacional de suporte ao ecossistema de aprendizagem. Deve ser possivel
indicar limites de alarme para o uso excessivo de recursos, podendo ser indicados os destinatarios
desses alarmes.

6.1.9 Ambiente de Teste

RM.22. As funcionalidades do ecossistema como um todo tém de ser disponibilizadas em ambiente de
teste, acessivel apenas a utilizadores reservados, identificados na primeira fase do projeto. Este
ambiente deve ter as mesmas garantias de seguranca do ambiente de producdo, mas, devido ao
numero restrito de utilizadores e acessos concorrentes, ndo necessita de dar as mesmas garantias
de escalabilidade, garantindo uma disponibilidade igual ou superior a 99%.

6.2 Custos e licenciamento

6.2.1 Custos de Infraestrutura:

RM.23. Detalhar os custos associados a infraestrutura da nuvem, incluindo armazenamento de dados,
capacidade de processamento, trafego de rede e outros recursos necessarios para o
funcionamento do ecossistema de aprendizagem.

RM.24. Solicitar informacgdes sobre precos unitdrios, escalabilidade de recursos e possiveis descontos
com base no volume de utilizagao.
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6.2.2 Custos de servicos:

RM.25. Identificar quaisquer servicos oferecidos pelo provedor de servicos na nuvem, como
monitoramento, seguranca, backup e recuperac¢do de dados, e avaliar os custos associados a esses
Servigos.

RM.26. Verificar a disponibilidade de pacotes de servigos e as opcdes de personalizacdo para atender
as necessidades especificas do ecossistema de aprendizagem.

6.2.3 Custos de trafego e transferéncia de dados:

RM.27. Identificar os custos relacionados ao trafego de rede dentro da nuvem e a transferéncia de
dados entre o ecossistema de aprendizagem e outras aplicagdes ou sistemas externos.

RM.28. Identificar se existem limites de largura de banda, tarifas de transferéncia de dados ou
cobrancas adicionais por trafego de rede excessivo.

6.2.4 Modelo de licenciamento:

RM.29. Identificar o modelo de licenciamento adotado para o ecossistema de aprendizagem (por
exemplo, licenca vitalicia, licencia anual, licenca por utilizador, licenca por necessidade
computacional).

RM.30. Indicar todos os custos existentes, incluindo os relacionados com atualiza¢Ges, suporte técnico
ou outros servicos.

6.3 Manutencdo do ecossistema de aprendizagem
Manutengao preventiva e Atualizagdes regulares:

RM.31. A manutengdo preventiva do ecossistema de aprendizagem, como a otimizagdo regular do
desempenho e a aplicagdo de patches de seguranga, deve ser realizada para garantir a estabilidade
continua do sistema.

RM.32. O ecossistema de aprendizagem deve receber atualizacdes regulares para correcdo de bugs,
aprimoramentos de seguranga e melhorias funcionais.

RM.33. As atualizacGes devem ser implementadas de forma cuidadosa e planeada, garantindo a
compatibilidade com os sistemas existentes e minimizando qualquer impacto negativo na
usabilidade ou desempenho do ecossistema. As atualizacées ndo podem limitar o acesso total ao
ecossistema de aprendizagem.

RM.34. Devera ser estabelecido um cronograma claro para as atualizagGes, informando
antecipadamente as datas e detalhes das alteracdes a serem implementadas. As atualizacdes
devem ser feitas a horas de menor utilizagao.

Monitorizagdo:

RM.35. O ecossistema de aprendizagem deve ser monitorizado de forma continua, a fim de identificar
possiveis problemas de estabilidade, desempenho ou seguranca.

RM.36. Devem ser identificados um conjunto de indicadores que permitam monitorizar e analisar o
desempenho das diferentes partes do ecossistema, quer em tempo real quer através de relatdrios
de acesso e utilizacdo do ecossistema.
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RM.37. A monitorizacdo é feita através de servicos especificos para esse efeito ou através de
dashboards de administragao integrados em servigos descritos nestes requisitos. Recomenda- se a
apresentacdo de forma integrada dos varios indicadores.

RM.38. Deverdo ser implementados sistemas de monitorizagao automatizados, capazes de detetar
anomalias e alertar a equipa de suporte técnico para a¢Ges corretivas imediatas.

6.4 Suporte técnico
O ecossistema de aprendizagem deve oferecer aos administradores e aos seus utilizadores o seguinte:
Canais de suporte técnico:

RM.39. Deverdao ser fornecidos canais de suporte técnico dedicados para administradores e
professores do ecossistema de aprendizagem. Esses canais devem incluir op¢des de contacto,
como e-mail, telefone e chat, para facilitar a comunicacdo entre os utilizadores e a equipa de
suporte técnico.

RM.40. O tempo de resposta esperado para consultas de suporte deve ser claramente definido,
indicando o prazo maximo para a resolucdo de problemas e duvidas técnicas.

Resolucdo rdpida de problemas e duvidas técnicas:

RM.41. E fundamental que a equipa de suporte técnico tenha a capacidade e os recursos necessarios
para resolver rapidamente problemas e duvidas técnicas dos utilizadores.

RM.42. Deverd ser estabelecido um processo eficiente de triagem, escalonamento e acompanhamento
de problemas, a fim de garantir uma resolucdo agil e satisfatdria.

RM.43. As consultas dos utilizadores devem ser tratadas de forma profissional, demonstrando uma
postura proativa na solucdo de problemas.

Disponibilizagdo de documentagao e recursos de autoajuda:

RM.44. Deve ser fornecida documentac¢do abrangente, guides de utilizacdo e recursos de autoajuda
para administradores do ecossistema, professores e restantes utilizadores. Esses materiais devem
ser atualizados regularmente, refletindo as ultimas funcionalidades e melhorias do ecossistema.

RM.45. Além disso, pode ser disponibilizada uma base de conhecimento online contendo respostas
para perguntas frequentes, solugdes para problemas comuns e dicas de utilizagao.

RM.46. Videos tutoriais, manuais do utilizador e outros recursos interativos também podem ser
disponibilizados para auxiliar os utilizadores na exploracao e utilizacao efetiva do ecossistema de
aprendizagem.

RM.47. A documentacgdo e os recursos de autoajuda devem estar organizados de forma clara e de facil
acesso, facilitando a localizacdo de informagdes relevantes. Estes recursos de documentagdo e
autoajuda visam capacitar os utilizadores a solucionarem duvidas e problemas técnicos de forma
independente, reduzindo a dependéncia do suporte técnico e promovendo uma experiéncia de
uso mais eficiente.
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7. Evolugdo e melhorias futuras

RM.48. A proposta deve incluir ainda a prestacdo de servicos de Manutencao Evolutiva, em regime de
bolsa de horas, com 5000 horas (cinco mil horas). Estes pedidos serdo realizados mediante
solicitacBes especificas da Entidade Adjudicante (DGE), nas seguintes condigdes:

e Motivo: ajustes ou modificacdes nas especificacdes e funcionalidades ja implementadas, assim
como a adicdo de novas funcionalidades que sejam consideradas relevantes durante a fase de
projeto (F1 e F2) da Tabela 2.

e Modo de utilizagdo: A entidade adjudicante podera fazer solicitagGes especificas apds uma
avaliagdo conjunta do esfor¢o necessario, medido em horas de trabalho, que sera realizado
pelo adjudicatario. Essas solicitagGes serdo discutidas e acordadas entre as partes antes de
serem implementadas.

RM.49. Plano para incorporagao de novos recursos e funcionalidades: O ecossistema de
aprendizagem deve ser projetado de forma modular e escalavel, permitindo a incorporacdo de
novos recursos e funcionalidades de maneira eficiente. Reconhecendo o potencial da Realidade
Virtual (RV), Realidade Aumentada (RA) e Internet das Coisas (loT) para transformar a educagdo, o
ecossistema de aprendizagem deverad estar preparado paraincorporar estas tecnologias numa fase
futura do projeto.

A RV proporciona aos alunos a oportunidade de mergulhar em ambientes virtuais imersivos,
explorando conceitos complexos e interagindo com objetos tridimensionais. Da mesma forma, a
RA enriquece o mundo real, sobrepondo informacgdes virtuais ao ambiente fisico, tornando os
conceitos de estudo mais detalhados e contextualizados.

Com o objetivo de criar experiéncias imersivas e envolventes para os alunos, pretende-se, no
futuro, integrar a RV e a RA ao ecossistema de aprendizagem. Isso abrird novas possibilidades
educativas, oferecendo uma abordagem inovadora e interativa para o processo de aprendizagem.
Os alunos poderdo envolver-se ativamente nos conteudos, manipular objetos virtuais, explorar
ambientes tridimensionais e participar de simulagdes realistas, consolidando os seus
conhecimentos de forma mais efetiva.

Além disso, a loT desempenhard um papel fundamental no ecossistema de aprendizagem,
permitindo a conexdo de dispositivos e sensores inteligentes a internet para recolher dados em
tempo real. Essa interconexdo oferecerd informagdes valiosas sobre o ambiente educativo,
incluindo ocupacdo de espacos, qualidade do ar, comportamento dos alunos e desempenho
escolar. Esses dados serdo usados para otimizar o planeamento curricular, melhorar a eficiéncia
operacional e personalizar a experiéncia educativa.

Contudo, o desenvolvimento destes recursos seguird um processo iterativo, baseado nas
necessidades dos utilizadores e nas tendéncias educativas e tecnoldgicas.

Um comité técnico sera estabelecido para avaliar e priorizar os recursos propostos, levando em
consideragdo o impacto educativo, a viabilidade técnica e os recursos disponiveis. O plano de
desenvolvimento serd atualizado regularmente, com langcamentos de novas versées que incluam
0s recursos mais relevantes e solicitados pela comunidade de utilizadores.

RM.50. Parcerias e integracdo com outros sistemas e plataformas educativas: Para enriquecer a
experiéncia educativa, o ecossistema de aprendizagem procurara parcerias estratégicas com outras
instituicdes e plataformas educativas. A integracdo com sistemas e ferramentas amplamente

“ Financiado pela 34
REPUBLICA g
@ PRR @i, R



diregao-geral
seducacao

/'

utilizados no ambiente educativo serd explorada, visando oferecer aos utilizadores acesso
integrado a recursos complementares e promover a interoperabilidade.

RM.51. Deverd sera estabelecida uma equipa dedicada a gestdo de parcerias, com o objetivo de
identificar oportunidades de colaboragdo, estabelecer acordos de integracdao e acompanhar o
desenvolvimento conjunto de recursos e funcionalidades.

RM.52. Testes de usabilidade e avaliacbes de desempenho do ecossistema: A usabilidade e o
desempenho do ecossistema de aprendizagem serdo avaliados regularmente para garantir uma
experiéncia de utilizacdo satisfatdria e eficiente. Testes de usabilidade serdao conduzidos com
professores, alunos e encarregados de educacdo, visando identificar problemas de interface, fluxos
de trabalho ineficientes e oportunidades de melhorias.

Além disso, serdo realizadas avaliacdes de desempenho para monitorar a capacidade do
ecossistema de aprendizagem em lidar com o crescimento da base de utilizadores, garantindo
tempos de resposta adequados e escalabilidade.

RM.53. Acompanhamento de tendéncias tecnoldgicas, educacionais e sociais: O ecossistema de
aprendizagem estard constantemente atento as tendéncias tecnoldgicas, educativas e sociais
relevantes para aprimorar a sua oferta de recursos e funcionalidades. Uma equipa de pesquisa e
desenvolvimento devera ser responsdvel por monitorar e analisar as mudangas nesses dominios,
bem como identificar oportunidades para incorporar recursos inovadores ao ecossistema de
aprendizagem.

8. Fases do projeto, duracdo e entregaveis

O desenvolvimento do ecossistema de aprendizagem esta dividido em duas grandes partes, compostas por 6
fases descritas na Tabela 2. A parte 1 tem 4 fases (F1, F2, F3 e F4) com duragdo indicativa de 12 meses,
correspondendo ao desenho, implementacdo, teste e formacdo referente aos requisitos de base de
arquitetura, funcionalidades e aspetos de seguranca do ecossistema. A parte 2 tem 2 fases (F5 e F6) com
duracdo indicativa de 6 meses, correspondendo ao desenho, implementacdo, teste e formacgdo aos requisitos
avancgados do ecossistema de aprendizagem.

Em cada fase existe um conjunto de entregaveis os quais, apds o envio a equipa da DGE, serdo alvo de
avaliagdo e aceitacdo ou solicitacdo de esclarecimentos e/ou revisdo. O planeamento de detalhe de cada fase
tem de incluir 10 dias para a revisdao dos entregaveis. O inicio da fase subsequente a cada entrega podera ser
atrasado pelo Adjudicante para efeitos de revisdo dos entregdveis da fase anterior.

Toda a documentacgdo entregue deve seguir os seguintes requisitos:

e Toda a documentacdo deverad ser fornecida em lingua portuguesa, em suporte informatico, devendo
todos os conteldos (texto, tabelas, esquemas, etc.) serem produzidos em ferramentas convencionais
de Office compativeis com Open Document Format for Office Applications (ODF 1.0 ou superior)

e Devem ser seguidos modelos (templates) personalizados fornecidas pela Entidade Adjudicante, e
entregues as respetivas fontes (originais) em formato editdvel pelas referidas aplicagdes

O Adjudicatario devera manter a documentacdo atualizada até a recegdo definitiva, sendo responsabilizado
pelas falhas que venham a ocorrer ao desenvolvimento e opera¢do do ecossistema, decorrentes da nao
entrega atempada desta documentacdo ou de informagdo incorreta ou desatualizada nela contida.
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Entregdveis

(meses)
Inicio dos trabalhos e constituicdo de | E.1 Documento com histérias de
equipas utilizacao e casos de uso
Levantamento detalhado de requisitos | E.2 Documento com modelacado dos
F1 ) com base nas especificacdes técnicas | processos usando a norma Business
através da definicdo de histérias de | Process Model and Notation (BPMN),
utilizacdo e casos de uso atualmente na versio OMG BPMN 2.0
Identificagdo  de parametros  de
monitorizagdo da plataforma
Definicdo da arquitetura tecnolégica da | E.3 Diagramas de interagdo entre os
solucao servicos, incluindo os protocolos
s I S envolvidos e as estratégias e técnicas
Definicdo da experiéncia de utilizacdo . . ) .
previstas para garantir a disponibilidade e
Defini¢cdo do plano de formacgao escalabilidade do sistema
E.4 Descricdo do tipo de bases de
dados, incluindo a natureza dos dados
armazenados
E2 5 E.5 Ecras de exemplo da interface de
utilizacao dos diferentes servicos e o tipo
de experiéncia de utilizagao.
E.6 Plano de formac¢ado da equipa da
DGE que ficara responsavel pela
parametrizacdo e configuracao do
ecossistema
E.7 Plano de Formagao destinado a
professores e restantes utilizadores do
ecossistema
Desenvolvimento dos servicos para | E.8 Manual de utilizador referente aos
suporte aos requisitos de arquitetura (§2), | diferentes servigcos desenvolvidos nesta
requisitos funcionais (§3) e requisitos de | fase (§2, §3 e §5.1)
seguranca e privacidade dos dados (§5.1), E.9 Documento com resumo dos testes
de acordo com os documentos entregues | . . .
técnicos envolvendo os servigos
na Fasele?2. .
desenvolvidos nesta fase
F3 / Testes de integracao e usabilidade da F3
grag E.10  Relatério dos testes de integracdo
e usabilidade do sistema referente ao
desenvolvimento desta fase (F3),
envolvendo utilizadores selecionados pela
DGE
Formacdao da equipa da DGE sobre a | E.11  Relatériofinal da agdo de formacao
F4 1 operagdo, configuracdo e manutencdo | com indicadores de qualidade

das partes desenvolvidas do ecossistema
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F5

F6

1

Desenvolvimento dos servicos para
suporte aos requisitos de arquitetura
avancados (§4) e relacionados com o
registo e validacdo de certificados em
Blockchain (§5.3)

Testes de integracao e usabilidade da F5

Formagdao da equipa da DGE sobre a
operacdo, configuracdo e manutencao
das partes desenvolvidas na F5
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E.12 Manualde utilizador referente aos
diferentes servicos desenvolvidos nesta
fase (§4 e §5.3)

E.13  Documentocom resumo dos testes
técnicos envolvendo os servigos
desenvolvidos nesta fase (F5)

E.14 Relatdrio dos testes de integracao
e usabilidade do sistema referente ao
desenvolvimento desta fase (F5),
envolvendo utilizadores selecionados pela
DGE

E.15 Relatériofinal da acdo de formacao
com indicadores de qualidade

Tabela 2: Fases do projeto
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